ASIANAJOTOIMINTAA KOSKEVIA SAADOKSIA JA OHJEITA

SAHKOINEN VIESTINTA JA INTERNET

B5.2 SAHKOISTA VIESTINTAA JA INTERNETIA KOSKEVA SUOSITUS
(26.1.2007)

Suosituksen tausta

Sahkdpostin, internetin ja muun tietotekniikan kéytto tarjoaa asianajajille mahdollisuu-
den parantaa palveluidensa tasoa ja nopeutta. Uusi teknologia siséltda kuitenkin myos
riskej&, joihin asianajotoimistojen tulee varautua muun muassa tdméa suositus omaksu-
malla. Euroopan unionin asianajajaliittojen neuvosto (CCBE) on 25.11.2000 hyvaksynyt
séhkoista kommunikaatiota ja internetid koskevan suosituksen, joka on uudistettu
22.12.2005. CCBE:n suositus on tdméan suosituksen taustalla ja perusteena.

Virusohjelman ja palomuurin kayttdmisesta on annettu erillinen ohje.

1. INTERNET-SIVUJEN JA SAHKOPOSTIN SISALTO

Internet-sivujen siséllon tulee olla tdsmallinen ja sivuilla esitettavien tietojen tulee olla
ajan tasalla. S&hkdpostin tulee siséltaa toimiston yhteystiedot, mikéli ne eivét jo ole vas-
taanottajan tiedossa.

Internet-sivujen tulee siséltad toimiston taydelliset yhteystiedot. Sivuilta tulee kdyda ilmi
toimiston nimi, yritystunnus, osoite, puhelinnumero, telefaxnumero, sahkopostiosoite ja
asianajajien ja muiden lakimiesten nimet sekd maininta kuulumisesta Suomen Asianaja-
jaliittoon. Liséksi on mainittava asianajajan ammattiin sovellettavista ammatillisista
sdénnoista ja siita, mista ne 16ytyvat (viittaus asianajajaliiton kotisivuille talta osin riit-
taa). Edella tarkoitettu maininta voi olla sisélloltadn esimerkiksi seuraava:

“Toimistomme asianajajat kuuluvat Suomen Asianajajaliittoon. Asianajaja on velvolli-
nen noudattamaan toiminnassaan lakia ja hyvaa asianajajatapaa. Sit4 koskevat ohjeet ja
muut asianajajia koskevat maaraykset 16ydatte Suomen Asianajajaliiton kotisivuilta
osoitteesta www.asianajajaliitto.fi.”

Mikali sivuilla olevissa tiedoissa tapahtuu muutoksia, sivut on viipymétté péivitettava.

Asianajajan tulee huolehtia siitg, ettd sahkdpostin vastaanottaja saa tietoonsa edelld mai-
nitut toimiston taydelliset yhteystiedot. Sahkdpostiohjelmat mahdollistavat valmiin alle-
Kirjoituksen kayton.

Mikali asianajotoimisto tarjoaa palveluitaan kuluttajansuojalain tarkoittamana etamyyn-
tind, tulee asianajajan ottaa huomioon kuluttajansuojalain vaatimukset. Etamyynti voi
asianajotoiminnassa tulla kysymykseen silloin, kun asianajajan palveluita on mahdollista
ostaa tietoverkkoa hyvaksikayttéen, esimerkiksi tilaamalla asiakirja internetin vélityksel-
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14. Etdmyynti& asianajotoiminnassa on kasitelty tarkemmin Advokaatissa 7/2001 s. 14-
15.

Asianajajan tarjoamien on-line palveluiden luonne on selostettava etukéateen

Asianajajan tulee tehdé asiakkaalle selvéksi, milloin kysymys on informaatiosta ja mil-
loin taas neuvoista.

Internet-sivujen siséllosta riippuen em. erottelun korostaminen voi olla tarpeen. Mikali
sivut siséltavat oikeudellista tietoa, esimerkiksi juridisia artikkeleja, suositellaan seuraa-
vantapaista lausumaa

”Té&ma sivu/ndma sivut on tarkoitettu ainoastaan tiedottamiseen. Sivuilla esitettavat tie-
dot eivat muodosta oikeudellisia tai muitakaan neuvoja eika niita tule pitaa neuvoina.
Emme vastaa toimenpiteistd, joihin on ryhdytty naiden sivujen tietojen nojalla.”

Kuluttajansuojalain tarkoittaman etdmyynnin osalta viitataan kuluttajansuojalain vaati-
muksiin hinnan ym. seikkojen ilmoittamisesta etukateen. Kuten edelld on jo mainittu,
asiaa on kasitelty tarkemmin artikkelissa Advokaatissa 7/2001.

Internet-sivuilla olevien viittausten ja linkkien tulee olla asianajajakunnan arvon mukaisia

Mikali internet-sivut sisaltavat linkkeja tai viittauksia, kayttaja todennakdisesti ajattelee,
ettd asianajajan mielesté viitatuilla sivuilla olevat tiedot ja palvelut ovat asianmukaisia.
Linkkej& tulee kéyttad varovaisesti. Kéyttdja ei saa saada vaikutelmaa asianajajan itse-
néisyyden ja riippumattomuuden vaarantumisesta. Linkki asianajajaliiton kotisivuille on
suositeltava, mutta linkkeja yksityisten yritysten sivuille ei suositella.

2. ASIANAJAJAN JA ASIAKKAAN YHTEYDENPITO
Sahkopostin kayttamisessa tulee olla huolellinen

CCBE on suositellut sdéhkdpostin salausohjelmien kayttamistd. Salausohjelmat eivét kui-
tenkaan ole vield yleisesti kdytdssa ja sdéhkopostiin murtautumisen helppoudesta on eri-
laisia kasityksid. Joka tapauksessa sahkopostiin murtautuminen vaatii teknista erityis-
osaamista ja samantyyppista tietdmysta kayttden myds esimerkiksi puhelimen salakuun-
telu on mahdollista. Asiaa arvioitaessa on otettava huomioon, etta sdéhkopostisalaisuus
nauttii perustuslain (10 8) suojaa ja ettd viestintasalaisuuden loukkaus on rikoslain (38:3)
mukaisesti rangaistavaa. Asianajajan salassapitovelvollisuus ei ainakaan toistaiseksi
edellyta tavanomaisissa asianajotehtévissa salausohjelmien kayttoa. Salausohjelmien
hankkimisesta ei sindnsa aiheutuisi merkittavia kustannuksia, mutta kéytannon syista
niiden kéyttoa ei toistaiseksi ole tarpeen edellyttaa.

Asianajotoiminnassa tietojen salassapidon merkitys asiakkaalle vaihtelee. Mikéli kysy-
mys on erittdin arkaluonteisista tiedoista tai esimerkiksi tarkeista liikesalaisuuksista, tu-
lee s&hkdpostin kayttoon liittyvat riskit erityisesti tiedostaa. Tarvittaessa tulee kdyttaa

joko salausohjelmaa tai toimittaa tiedot muuten luotettavasti. Koska sahkopostikirjeen-
vaihtoon sisaltyy salassapidon vaarantumisen riski, Asianajajaliiton hallitus suosittelee
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luottamuksellisessa séhkdisessé yhteydenpidossa kéaytettavéaksi AsianajajaPostia tai
muuta asiakkaan kanssa sovittua jarjestelmaa.

Kirjallisessa toimeksiantosopimuksessa voidaan sopia yhteydenpitotavoista asiakkaan ja
asianajajan valilld ja toimeksiantosopimuksessa voidaan sopia sahkdposti (suojaama-
ton/suojattu) yhdeksi yhteydenpitotavaksi. Asianajajan tulee tarvittaessa varmistautua
siitd, ettd asiakkaalle lahetetty séhkdposti on ainoastaan asiakkaan luettavissa; esimer-
kiksi silloin, kun sahkoposti lahetetdan asiakkaan tydpaikan sahkdpostiosoitteeseen.

Sahkopostiin tulee sisallyttaa sen luottamuksellisuutta koskeva huomautus

Monet toimistot kéayttavat telefakseissa luottamuksellisuutta koskevaa huomautusta, kos-
ka kayttoon liittyy riski siitd, ettd telefax vélittyy vahingossa vaaralle vastaanottajalle.
Samanlainen varoitus tulee ottaa kayttéon myos sdhkdposteissa.

Sahkoisen viestinnan tietosuojalain 5 8:n 1 momentissa on saddetty vaitiolovelvollisuus
tilanteisiin, joissa luottamuksellisen viestin saa joku muu kuin vastaanottajaksi tarkoitet-
tu. Séhkdposteihin suositellaan liitettdvaksi seuraava tai sitd vastaava huomautus:

”Téama sédhkoposti on luottamuksellinen. Se on tarkoitettu ainoastaan vastaanottajalle.
Mikali ette ole viestissa tarkoitettu vastaanottaja, olkaa hyva ja ilmoittakaa siit4 lahetta-
jalle seka tuhotkaa viesti vélittomasti.”

Asianajajat saattavat ajatella, ettd huomautuksen liittdminen kaikkeen sahkopostikirjeen-
vaihtoon on tarpeetonta. On kuitenkin suositeltavampaa, ettd huomautus liitetdan aina.
Tassé yhteydessa on muistettava, etta luottamuksellisuus katoaa, jos vastaanottaja on
vaara.

3. VIRUKSIEN TORJUMINEN JA PALOMUURIT

4.

Sen liséksi mité virustorjunnasta ja palomuurista annetussa ohjeessa on maaratty, myos
kayttojarjestelman ja tarkeimpien sovellusten turvapaivitykset on syyta pitéa ajan tasalla.

Palomuurin hankkiminen on suositeltavaa kaytettédessa yhteyttad puhelinmodeemin tai
isdn:n vélitykselld. Asianmukainen palomuuri estad ulkopuolisten padsyn asianajotoi-
mistojen tietokoneisiin ja niiden sisaltdmiin tietoihin. Palomuuri lisaa tietoturvallisuutta
ja estéa tai ainakin olennaisesti vaikeuttaa asianajotoimistoihin kohdistuvia ulkopuolisia
tunkeutumisia.

INTERNETIN JA SAHKOPOSTIN KAYTOSSA ERITYISESTI HUOMIOON
OTETTAVIA SEIKKOJA HYVAN ASIANAJAJATAVAN NAKOKULMASTA

Varmuuskopiointi

Asianajotoimistojen tulisi ottaa saanndllisesti vahintaan viikoittain varmuuskopiot tieto-
koneen siséltdmista tarkeista tiedoista, joita ovat ainakin asiakirjat seké laskutustiedot.
Varmuuskopiot tulee sailyttaa turvallisesti ja toimiston ulkopuolella.
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Tietokonevirukset, tietokoneen toimintah&irio tai joku muu ulkoinen vaara kuten tulipalo
tai vesivahinko voivat aiheuttaa tietokoneella olevien tietojen menettdmisen. liman var-
muuskopioita vahingot voivat olla mittaamattomat. T&mén vuoksi varmuuskopioinnista
huolehtiminen on ensiarvoisen tarkeéé.

Tietokoneiden salasanat

Tietokone tulee olla salasanalla suojattu. Erityisesti kannettavien tietokoneiden suojaa-
minen salasanalla on tirkeéa. Salasanojen tulee olla riittavén pitkié ja vaikeita (sisaltaa
useampia merkkilajeja).

Uusimmat kéyttojarjestelmat mahdollistavat tiedostojen salauksen ja salaamista varten
on saatavilla kohtuuhintaisia ohjelmistoja. Kannettavien tietokoneiden osalta riski joutua
anastusrikoksen uhriksi on suurempi, joten salaus tulisi ottaa erityisesti niiden kaytossé
huomioon.

Asiakkaan henkildllisyyden tarkistaminen

Digitaaliset allekirjoitukset tai viestien salaaminen eivat ole viel& yleistyneet. T&mén
vuoksi sdhkdpostin lahettajan henkilollisyytta ei voida yleensa varmentaa. Asianajotoi-
mistojen tulee huolehtia asiakkaiden henkil6llisyyden tarkistamisesta samoin kuin perin-
teisessa toiminnassaan ja tarvittaessa varmistettava on-line asiakkaan henkil6llisyys tai
tarkistettava viestin saapuminen oikealta/oletetulta lahettajalta esimerkiksi puhelimitse
tai telefaxilla.

Viipymattoman vastauksen antaminen sahkdposteihin

Asianajotoimistoissa on jo rutiinit kirjeiden, telefaxien ja puheluiden ké&sittelemiseen sil-
loin, kun vastaanottaja ei ole paikalla. Sdhkoposti voi aiheuttaa tassa suhteessa ongelmia,
koska se voi saapua ilman muun henkil6kunnan tietoisuutta. Asianajotoimistojen tulee
ryhtya sellaisiin kdytdnnon toimenpiteisiin, ettd viipymaton ja asianmukainen vastaami-
nen sahkoposteihin turvataan.

Mikali toimistolla on kdytdssaan ns. roskapostin suodatinohjelma, tulee toimiston harki-
ta mahdollisuutta, ettd roskapostiksi luokitellun viestin lahettaja saa ilmoituksen siita, et-
t& viesti ei ole mennyt perille. Liséksi asiakkaille on ilmoitettava, etté tarkeat viestit on
aina syyta varmistaa puhelimitse, faxilla tai kirjeitse. Tama on tarkead, koska tarkeéat
viestit voivat tahattomasti suodattua roskapostiohjelmaan. On huomattava, etté roska-
postin suodattamista koskevat kaytannot tulee kdydéa erikseen lapi myds toimiston oman
henkil6kunnan kanssa.
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On tarkeaa, ettd toimeksiantoihin liittyvat tai muuten asianajotoimintaa koskevat sahko-
postiviestit tulevat asianmukaisesti tarkistetuiksi myos viestin vastaanottajan ollessa
poissa. Toimivien kaytantdjen luominen ja tyontekijoiden luottamuksellisen viestinnan
suoja kuitenkin edellyttavat, ettd menettelyistd sovitaan yhteisesti jo etukédteen. Huoleh-
dittaessa siitd, etta sahkopostiviestit saadaan myos jonkun muun tydntekijan luettavaksi,
on otettava huomioon kéyttdjan luottamuksellisen viestinnan suoja jaljempéna esitetylla
tavalla.

Sahkopostin kayttajan yksityisyyden suojasta huolehtiminen

Perustuslain 10 §:n mukainen luottamuksellisen viestin suoja koskee myds sdhkopostia.
On tavanomaista, etta tydpaikan sdahkopostiyhteyttd kaytetddn myos yksityisten viestien
l&hettdmiseen ja vastaanottamiseen. Toimeksiantoihin liittymé&ttomat tai muuten varsi-
naisen asianajotoiminnan ulkopuolella olevat sahkdpostiviestit ovat tyontekijan luotta-
muksellisen viestinndn suojan piirissa eivatka siis ole tydnantajalle kuuluvia.

Sahkdpostijarjestelmén yleisessd hallinnoimisessa on asianajotoimistoissa pitaydyttava
niissa oikeuksissa ja velvollisuuksissa, jotka sahkoisen viestinnan tietosuojalaissa on yh-
teisOtilaajille (siis niille, jotka kaytdnndssa viestintajarjestelmia hallinnoivat, kuten tyon-
antajille) saadetty. On huomattava, etteivét séhkdisen viestinnén tietosuojalain saannok-
set anna yhteisotilaajille oikeutta valvoa kéyttajien sahkdpostiviestien sisaltod tai niita
koskevia tunnistamistietoja teknisen tarkkailun avulla. Toimeksiantojen hoitamista val-
vottaessa on ndin ollen pitaydyttdva siind, ettd asianomaisilta tyontekijoilta itseltddn pyy-
detédén tarvittavat sdhkopostit joko edelleen ohjauksella tai tulosteina.

Tyo6nantajan oikeudesta ottaa selvéé sellaisista tydasioihin liittyvista sdhkdposteista, jot-
ka on l&hetetty tai vastaanotettu tyontekijan nimell& varustettuun tyénantajan séhkopos-
tiosoitteeseen (esim. etunimi.sukunimi@asianajotoimisto.fi,) saddetaan yksityisyyden
suojasta tytelaméssa annetussa laissa. Edellytyksend laissa saddettyjen oikeuksien kayt-
tamiselle on se, ettd tydnantaja on etukateen tayttanyt ns. huolehtimisvelvollisuutensa:
tyontekijoille on tarjottava tilaisuus kéyttda poissaolojen aikana automaattista poissaolo-
vastausta, siirtad saapuvat viestit edelleen ohjauksella toiselle tydnantajan palveluksessa
olevalle henkillle tai antaa etukateen lupa, ettd toinen tyontekija voi tarvittaessa tarkis-
taa viestit.

Jos toimistossa ei ole tydntekijoiden kanssa etukateen sovittu muunlaisesta menettelyta-
vasta, poissaolotilanteissa on mahdollista toimia vain siten kuin yksityisyyden suojasta
tyoeldmassa annetussa laissa on sdédetty (18-20 8). Lakiséateisestd menettelysté on
mahdollista joiltakin osin tydntekijoiden suostumuksin poiketa. Suostumuksenvarainen
menettely onkin yleensa mahdollista toteuttaa nimenomaan joutuisasti, samalla myds
tyontekijan yksityisyyden suoja tdysiméaaraisesti varmistaen.

Yksityisyyden suojasta ty0eldmassa annetun lain 21 § edellyttad, ettd tyopaikalla kay-
daén lapi sahkopostia koskevat asiat joko yhteistoiminta- tai kuulemismenettelyssa ja
sen jalkeen asiaa koskevat kaytannot maaritellaan ja niistd myos tiedotetaan tyontekijoil-
le. On suositeltavaa, ettd timan menettelyn yhteydessa huolehditaan samalla myaos siité,
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ettd jokaisen tydntekijan kanssa tulevat sovituiksi menettelyt, joilla turvataan viipymaton
vastaaminen saapuneisiin sdhkopostiviesteihin myos silloin, kun asianomainen tyonteki-
ja on poissa.

On suositeltavaa, etta toimistossa noudatettavat sahkopostin kayton pelisdédnnoét kirjataan
erilliseen séhkopostipolitiikkaan tai —ohjeistukseen. Tallaisessa ohjeistuksessa huomioon
otettavista seikoista seka pelisdantojen laatimisesta kaytannossa ks. yksityiskohtaisem-
min Klaus Nyblin, Tydelaman sahkoposti, 2. uud. painos, Helsinki 2004, s. 235 — 265.

Tyontekijoiden kanssa tehtdva sopimus voi olla esimerkiksi seuraava:

”Suostun siihen, ett4 tilanteissa, joissa olen poissaolon tai muun syyn takia itse estynyt
hoitamasta sahkdpostiviestintdani koskevia asioista, sihteerini tai muu toimistossamme
tyoskentelevé asianajaja voi tarvittaessa tarkastaa minulle saapuneet toimeksiantoja tai
muuten asianajotoimintaa koskevat sahkopostiviestit. Tassa tarkastamisessa tulee kayttaa
sdhkopostijarjestelman paédkayttajan tunnuksia ja timan henkilon apua. Sahkopostivies-
teistd saa avata vain sellaiset tyQasioita koskevat viestit, joiden avaaminen on valttama-
tOnté. Viestejd, jotka otsikko- ja l&hettdjatietojensa perusteella ovat yksityisié, ei saa ava-
ta. Edella tarkoitetusta sahkdpostiviestieni tunnistamistietojen esille hakemisesta ja yk-
sittdisten viestien avaamisesta ei tarvitse laatia erillista kirjallista selvitystd, vaan riittaa,
ettd asiasta kerrotaan minulle suullisesti tyéhon palattuani.”

Sahkopostien arkistointi

Sahkopostiviestit tulee arkistoida samoin kuin kirjeet ja tiedot puheluista silloin, kun
viestilla on oikeudellista merkitysta. Viela nykyisin paperitulosteiden kayttdminen on
suositeltavaa.

Kansainvaliset toimeksiannot

Kansainvalisissé toimeksiannoissa on suositeltavaa sopia asianajaja-asiakas suhteeseen
sovellettavasta laista, jotta lainvalintaan liittyvat mahdolliset tulkintaongelmat voidaan
vélttaa.

Yllapitohenkilékunnan kanssa tehtavat sopimukset

Mikali asianajotoimiston tietoverkon tai tietokoneiden yllapito on ulkoistettu, toimiston
tulee huolehtia kirjallisin sopimuksin ja valvonnalla siita, etta tietojen luottamuksellisuus
turvataan. Mikéli yllapitohenkilot voivat padsta késiksi luottamuksellisiin asiakirjoihin,
tulee heidan kanssaan sopia salassapidosta. Paasyn asianajotoimiston luottamuksellisiin
tietoihin tulee téllGinkin olla mahdollisimman véhaista.
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Tietokoneiden myynti ja havitys

Tietokoneita myytdessa tai hdvitettdessa on varmistettava, etté tietokoneen kiintolevyt on
tyhjennetty kaikista tiedoista. Kiintolevylle voi jaddd& huomaamatta tietoa, mikali niit4 ei
tyhjenneta erillistd ohjelmaa kayttéen. Kiintolevyjen tyhjennyksessa tulee olla erittain
huolellinen ja kéaytettévé tarvittaessa alan asiantuntijaa.

Asianajotoimistojen tietokoneiden kayttotarkoitus ja markkinointi (ns. roskaposti)
Asianajajien tulee huolehtia siitg, ettd toimistojen tietokoneita kaytetddn ainoastaan asi-
allisiin ja lainmukaisiin tarkoituksiin. Esimerkiksi tekijanoikeudellisesti suojattujen ma-
teriaalien (kuten videoiden ja danitallenteiden) kopiointi ja levittdminen asianajotoimis-
tojen tietokoneilta on estettava.

Sahkdpostia kdytetadn yha yleisemmin markkinointikeinona (ns. roskaposti). Asianajo-
palveluiden markkinointi sdhkdpostin valityksella kohdentumattomalle yleisélle ei ole
asianajajakunnan arvon mukaista.

Suosituksen soveltaminen kotitietokoneisiin

Suositus tulee noudatettavaksi myds silloin, kun asianajaja kayttaa kotitietokonetta tai
mité tahansa muuta tietokonetta ty6asioiden hoitamiseen.
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