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VIRUSTORJUNTAA JA PALOMUURIA KOSKEVA OHJE (11.1.2007)

Virustorjunta

Tietokonevirukset ovat merkittdva uhka asianajotoimistojen tietojen luottamuksel-
lisuudelle. Virukset voivat lahettad luottamuksellista tietoa eteenpdin tai tehda
mahdolliseksi paésta luvattomasti luottamuksellisiin tietoihin. Virukset voivat
poistaa tietojen luottamuksellisuuden siten, ettd asianajaja ei sitd itse huomaa.

Asianajotoimistoilla ja asianajajalla tulee olla virustorjuntaohjelma, jonka virus-
tietokannan paivityksen tulee tapahtua saannallisesti, mieluiten automaattisesti
kerran paivassa. Mik&éan ohjelma sindnsé ei ole taysin aukoton, mutta ajan tasalla
oleva virustorjuntaohjelma véhentaa selvasti riskia joutua viruksen uhriksi.

Sahkdpostiohjelma ja virustorjuntaohjelma tulee asettaa siten, etta vastaanotetut
liitetiedostot eivat aukea automaattisesti ja ettd kaikki saapuneet liitetiedostot vi-
rustarkistetaan ennen niiden aukaisemista.

Palomuuri

Palomuuri on laitteistolla tai ohjelmistolla toteutettu jarjestelmd, jolla suojataan
tietokonetta tai lahiverkkoa.

Asianajotoimistolla ja asianajajalla on oltava palomuuri silloin, kun toimistolla
tai asianajajalla on kiinted internet-yhteys. Asianmukainen palomuuri estaa ulko-
puolisten paasyn asianajotoimistojen tietokoneisiin ja niiden siséltdmiin tietoihin.
Vaikka palomuuri ei ole aukoton, se liséé tietoturvallisuutta ja estéa tai ainakin
olennaisesti vaikeuttaa asianajotoimistoihin kohdistuvia ulkopuolisia tunkeutumi-
sia.

Palomuurin kaytosta silloin, kun internetyhteys ei ole kiinted, on annettu suositus
séhkaista viestintad ja internetid koskevassa suosituksessa.

Kotitietokoneet

Ohjetta on noudatettava myds silloin, kun asianajaja kéyttaa kotitietokonetta tai
mité tahansa muuta tietokonetta tyodasioiden hoitamiseen.
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